Sécurité pour une

mobilité connectée
dans les transports publics.




Services de
cybersécurite onway

Les véhicules connectés et les systemes de communication
numériques sont des éléments essentiels de la mobilité
moderne. Parallelement, les exigences en matiere de
protection, de surveillance et de tracabilité augmentent.
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Les services de cybersécurité onway proposent des solutions
de sécurité modulaires pour les véhicules connectés et les
infrastructures de communication. Ils protegent les réseaux,
detectent les menaces et offrent une vue d'ensemble de L'état
de sécurité de lensemble de la flotte. Chaque service peut étre
utilisé individuellement ou combiné avec d'autres.

Vos avantages :
e Protection contre les accés non autorisés et les cybermenaces
» Transparence sur les activités du réseau et des systemes

Tracabilite en cas d'incident de securite

Soutien aux exigences de conformité et d'audit

Vue d’ensemble centralisée de 'état de sécurité de la flotte



NOS services
en un coup deeil

|:| onway trace
ololl Tracabilité

Collecte des métadonnées réseau pour lanalyse des incidents de sécurité
e (Collecte des relations de communication
(adresses IP, ports, horodatages, protocoles)
e Permet des analyses forensiques en cas d'anomalies
e Conservation des données pendant six mois selon les exigences
d'Alliance SwissPass et des normes comparables.
e Aucun stockage du contenu des charges utiles

§ onway enforce
<—> Communication controlée
Protege les réseaux des véhicules grace a des regles de
communication selon le principe « deny by default » :
* Seules les connexions autorisées sont admises
e Segmentation des zones de sécurité dans le véhicule
e Communication chiffréee via VPN
» Blocage automatique des connexions non autorisées

onway protect
Protection active contre les menaces

Détecte et blogue en temps réel les activités réseau malveillantes ou
indésirables :

e Protection basée sur DNS et IP contre les menaces connues

e |IDS/IPS pour detecter les schémas d'attaque

e |nformations actuelles de Threat Intelligence

* Surveillance par le Security Operations Center (SOC)
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Transparence des systemes et du réseau dans le véhicule
Surveille les activités pertinentes pour la sécurité dans les véhicules :
e Surveillance des systemes et du réseau
e Détection des anomalies via un SIEM centralisé
e Journalisation des acces et des modifications
* Analyse centralisée et genération d'alertes

onway insights
Security Monitoring pour la flotte de véhicules

Tableau de bord web offrant une vue d'ensemble de l'état
de/sécurité de votre flotte :
e [Etat de sécurité de tous les véhicules

Affichage des evénements de sécurité
KPI et tendances

Rapports de conformité

Acces base sur les roles
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